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Achtung: Zunehmende Angriffe
auf Unternehmens-Software

Mehr als ein Viertel der Unternehmen in Deutschland melden, dass in den
vergangenen zwolf Monaten die Zahl der Angriffe auf ihre Firmen-IT
gestiegen ist (8 % mehr als 2006). Doch die Erfolgsquote der Hacker
sinkt deutlich. Nur noch 5 % der Angriffe sind von Erfolg gekrént. Im Vor-
jahr fihrten noch 22 % der Einbriiche zu messbaren Schaden. Investitio-
nen in zusatzliche SchutzmaBnahmen zahlen sich aus.

Eine aktuelle Studie der Fachzeit-
schrift InformationWeek und der Ste-
ria Mummert Consulting zeigt jedoch,
dass die alten IT-Feinde auch wei-
ter ihr Unwesen treiben: Computervi-
ren und Trojaner machen den Unter-
nehmen immer noch am stérksten
zu schaffen. Fast 60 % der Sicher-
heitsverstoBe gehen auf das Konto
kleinerer Programme zum Ausspio-
nieren, Zerstéren und Manipulieren
fremder IT-Systeme. Die verstarkten
Investitionen in die Sicherheit der IT-
Systeme zeigen aber Wirkung. Die
Bedrohung durch Computerviren ging
in den vergangenen Jahren deutlich
zuriick, ebenso der Missbrauch von E-
Mail-Adressen.

Doch der Angreifer kommt nicht
immer von auBen. Oberste Priori-
tat bei den IT-Verantwortlichen hat
derzeit das Stopfen interner Sicher-
heitslocher, denn fiir jeden dritten IT-
SicherheitsverstoB sind die eigenen
Mitarbeiter verantwortlich. Diese Zahl
hat sich im Vergleich zu 2006 fast ver-
doppelt. Hauptursache daftir sei die
Tatsache, dass es oftmals kein pas-
sendes System zur unternehmens-
weiten Verwaltung von Nutzern und
Zugriffsrechten gebe, das den Zugang
zu sensiblen Firmendaten regelt, heif3t
es in der Studie. Zudem stoBe man in
den Betrieben oft noch auf fragmen-
tierte Sicherheitslosungen, die nicht
ineinander greifen.

IT-Sicherheit hat noch immer in
vielen Chefetagen einen recht gerin-
gen Stellenwert. Jedes dritte befrag-
te Unternehmen gab dem Thema

IT-Sicherheit auf einer Skala von 1
(geringe Prioritat) bis 10 (hohe Priori-
tat) nur Werte zwischen 1 und 3. Bei
70 % der Betriebe gibt es zwar ein-
heitliche Sicherheitsrichtlinien, aber
regelmaBige Schulungen und ein akti-
ves Risikomanagement sind bei den
meisten erst noch im Aufbau. Trotz
gesetzlicher Vorgabe hat lediglich
ein Drittel der befragten Betriebe ein
Risikomanagement. Der konkreten
Umsetzung der IT-Sicherheit stehen
bei der Halfte der Befragten der Man-
gel an Zeit und Geld entgegen.
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Die IT-Sicherheit ist leider nicht
immer auf dem neuesten Stand

Das mangelnde Sicherheitsbe-
wusstsein hat Folgen: Bei der Halfte
der Befragten fihrten Manipulationen
an IT-Systemen dazu, dass Unterneh-
mensanwendungen lahm gelegt wur-
den. Jeder finfte IT-Verantwortliche
berichtet von Teilausféllen, die bis zu
24 Stunden dauerten. Ein Komplett-
ausfall des Firmennetzwerkes sowie
aller Anwendungen kam 2007 bei
jedem zehnten Betrieb vor.
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Tipp: Branchenbuch
IT-Sicherheit

Was ist die richtige L&sung bei Fra-
gen zur Sicherheitstechnik? Wo fin-
det man kostenglinstige Angebote?
Hilfe bietet seit August 2007 ein kos-
tenloser und neutraler Ratgeber im
Internet. Kleinere Unternehmen fin-
den hier Anbieter fir Softwaresicher-
heit in ihrer Umgebung.

Das Internetbranchenbuch wurde
vom Institut fUr Internet-Sicherheit
(ifis) der Fachhochschule Gelsenkir-
chen entwickelt. Die Internetplatt-
form hat drei Schwerpunkte: Ers-
tens ermdglicht sie dem Unterneh-
men mit Hilfe eines neutralen Beraters
eine kostenlose, vom TUV zertifizierte
Basispriifung seiner Internetsicherheit
mit anschlieBenden Verbesserungs-
vorschlagen. Zweitens wird anhand
von Best-Practice-Beispielen Hinter-
grundwissen vermittelt. Und drittens
soll die Anbieter- und Produktdaten-
bank den Unternehmen helfen, die
Verbesserungsvorschlage erfolgreich
umzusetzen.

Ein Pluspunkt des Internetbran-
chenbuchs ist der lokale Bezug:
Eine interaktive Landkarte visuali-
siert die Suchergebnisse und zeigt
auf einen Blick alle Anbieter in der
Né&he. Bis zum Jahresende soll die
Datenbank mehr als tausend Anbie-
ter umfassen. Das Branchenbuch
ermoéglicht den Anbietern, Referen-
zen anzugeben und Anwenderberich-
te mit Lésungsumsetzungen zu ver-
offentlichen. Es ist zu finden unter:
www.branchenbuch-it-sicherheit.de
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Weiterbildung von Mitarbeitern:
Arbeitsagentur fordert altere und gering qualifizierte Beschaftigte

Der Wirtschaftsaufschwung in
Deutschland sorgt fiir eine Verknap-
pung qualifizierter Arbeitskréfte.
Davon betroffen ist gerade der Mit-
telstand. Die Sorge um den Fachar-
beitermangel hat die Politik nach
Jahren der Kiirzungen umdenken
lassen. So fordern die Arbeitsagen-
turen mit dem Programm ,WeGe-
bAU 2007 gezielt altere und gering
qualifizierte Arbeitnehmer, die nicht
arbeitslos sind.

Seit dem 1. Mai haben Arbeitneh-
mer ab 45 Jahren Anspruch auf eine
von der Arbeitsagentur finanzier-
te berufliche Weiterbildung, wenn
sie in einem Betrieb mit héchstens
250 Beschaftigten arbeiten. Die For-
derung gibt es aber nur dann, wenn
der Arbeitgeber den Lohn weiter
zahlt und den Arbeitnehmer fir die

Ausbildungskosten:

Weiterbildung frei stellt. AuBerdem
muss die Fortbildung auBerhalb des
Betriebs stattfinden und tats&chlich
neue Kenntnisse vermitteln. Die Ein-
weisung in die Technik einer neuen
Maschine im Betrieb bezahlt die
Arbeitsagentur nicht.

Bei jingeren Arbeitnehmern Uber-
nimmt die Arbeitsagentur die Kos-
ten flir einen nachgeholten Berufs-
abschluss oder eine Teilqualifikation.
Eine Forderung ist auch dann méglich,
wenn Arbeitnehmer zwar eine Berufs-
ausbildung haben, aber seit mindes-
tens vier Jahren nicht mehr in diesem
Beruf gearbeitet haben. Arbeitgeber,
die Geringqualifizierte wéhrend der
Fortbildung weiter beschéftigten und
bezahlen, kénnen von der Arbeitsa-
gentur einen Zuschuss zum Arbeits-
lohn bekommen. Grundsétzlich kén-
nen A&ltere und gering qualifizierte

Arbeitnehmer den Weiterbildungs-
anbieter frei wahlen, sofern er von
der Arbeitsagentur anerkannt (zertifi-
ziert) ist. Forderungsfahige Angebote
sind in der Weiterbildungsdatenbank
~Kursnet® (kursnet.arbeitsagentur.de)
abrufbar. In jedem Fall muss die Wei-
terbildungsférderung vor Kursbeginn
bei der Arbeitsagentur beantragt wer-
den.

Weitere Informationen gibt die
Bundesagentur flr Arbeit in dem
Faltblatt ,,WeGebAU 2007%, das
im Internet unter der Adresse
www.arbeitsagentur.de (Link:
Unternehmen, Finanzielle Hilfen,
Weiterbildung) zu finden ist.

RUckzahlungsverpflichtung nur bei klaren Vereinbarungen

Mitunter Ubernehmen Arbeitgeber
bei Auszubildenden die Ausbildungs-
kosten nur dann, wenn der Absol-
vent spater im Unternehmen eine
Beschaftigung aufnimmt. Gerade in
Zeiten des Fachkraftemangels ist dies
ein beliebtes Mittel, Personal fir den
Betrieb zu gewinnen und auch zu hal-
ten. Verlésst der Absolvent aber trotz
der Absprache nach der Ausbildung
das Unternehmen, ist nicht nur die
Enttduschung beim Arbeitgeber groB
sondern auch der finanzielle Schaden.
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Eine Ruckforderung der bisher erstat-
teten Ausbildungskosten ist jedoch an
konkrete Zusagen gebunden, wie ein
aktuelles Urteil des Landesarbeitsge-
richts Baden-Wirttemberg zeigt (Az.:
3 Sa 46/06).

In dem verhandelten Fall hatte ein
Auszubildender im Rahmen eines
vom Arbeitgeber getragenen Quali-
fizierungskonzepts ein Studium auf-
genommen. Fir die Dauer des Stu-
diums wurde der Azubi als Volon-
tér beschaftigt. Die Kosten des Stu-
diums, einschlieBlich einer monatli-
chen Vergltung und eines Mietzu-
schusses Ubernahm der Arbeitgeber.
Kurz vor Abschluss des Studiums bot
der Arbeitgeber dem Azubi eine Stelle
an. Dieser lehnte das Angebot ab und
nahm nach erfolgreichem Abschluss
des Studiums eine andere Tatigkeit
auf. Der Arbeitgeber klagte daraufhin
auf Rickzahlung der Ausbildungskos-
ten von rund 24.000 Euro.

Damit war er erfolglos. Der Auszu-
bildende habe bei Vertragsabschluss
nicht ermessen kénnen, welches Ein-
stellungsangebot ihm zum Abschluss
des Studiums unterbreitet werden
wurde. Die Richter sahen darin einen

VerstoB3 gegen das Transparenzgebot.
Eine Ruckzahlungsverpflichtung greift
nur, wenn zwischen Arbeitgeber und
Auszubildenden konkrete Beschéf-
tigungsperspektiven vereinbart wur-
den. Dies misse in einem bindenden
Angebot hinsichtlich der Einstellungs-
bedingungen zum Ausdruck gebracht
werden, erlduterten die Richter. Feh-
len solche konkreten und bindenden
Zusicherungen, hat der Arbeitgeber
auch keine Chance, die vergeblich
aufgewendeten  Ausbildungskosten

wieder einklagen zu kénnen.

Wichtig: Mit dem Azubi bindende
Jobperspektiven vereinbaren
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Pensionszusagen
fUr Geschaftsfluhrer

Geschaftsfihrende Gesellschafter
(GGF) werden meist mit einer Pensi-
onszusage als betriebliche Altersvor-
sorge abgesichert. Diese sind in der
Regel durch eine Lebensversicherung
gedeckt. Wenn absehbar ist, dass die
Ablaufsumme dieser Ruckdeckungs-
versicherung nicht mehr ausreicht,
um die finanziellen Verpflichtungen
aus der erteilten Zusage zu erflllen,
muss die Versicherung nachtréglich
aufgestockt werden, damit die Alters-
vorsorge ausfinanziert ist.

Nach bisheriger Auffassung der
Finanzbehdérden kam es bei der Erh-
hung der Rulckstellungsversicherung
zu einer verdeckten Gewinnausschit-
tung zugunsten des Gesellschaf-
ter-Geschaftsfihrers. Dagegen hatte
der  Steuerberaterverband  oppo-
niert. Das Bundesfinanzministerium
(BMF) hat sich nun dieser Auffassung
angeschlossen. Die Aufstockung der
Ruckdeckungsversicherung gilt nicht
mehr als verdeckte Gewinnausschut-
tung (BMF-Schreiben Az.: IVB 7 - S
2742/0).

Achtung: Dies andert nichts an den
ansonsten geltenden Anforderungen
an die Ausgestaltung von GGF-Pen-
sionszusagen, insbesondere hinsicht-
lich der Ublichkeit, Ernsthaftigkeit und
Finanzierbarkeit, Erdienbarkeit sowie
Angemessenheit der Versorgung.

Ein-Euro-Jobber - BR muss zustimmen

Das Bundesarbeitsgericht hat mit
zwei Urteilen den rechtlichen Sta-
tus von Arbeitslosen mit Ein-Euro-
Job konkretisiert. Arbeitslose mit
einer Arbeitsgelegenheit sind dem-
nach keine Arbeitnehmer im (ibli-
chen Sinne.

Damit gilt das Arbeitsrecht fiir sie
nicht, insbesondere besteht kein
Anspruch auf reguldre Vergltung
und eine Weiterbeschaftigung im
Anschluss an die Arbeitsgelegenheit
(Bundesarbeitsgericht, Urteil vom 26.
September 2007, AZ: 5 AZR 857/06).
Das gilt auch dann, wenn Ein-Euro-
Krafte vom Arbeitgeber rechtswid-
rig als vollwertige Arbeitskraft einge-
setzt wurden.

Andererseits durfen Arbeitgeber
eine Ein-Euro-Kraft nicht nach Gut-
diinken einstellen und beschéftigen,
sondern mussen den Betriebsrat mit-
bestimmen lassen (Bundesarbeits-
gericht, Urteil vom 2. Oktober 2007,
AZ: 1 ABR 60/06). Die Beteiligung
der Personalvertretung soll sicherstel-
len, dass Arbeitslose tatsachlich nur
zusétzliche Aufgaben im &ffentlichen
Interesse erledigen. Ein Kriterium
fur die Unterscheidung von zuséatz-
lichen und reguldren Tatigkeiten ist
die verlangte Arbeitszeit. So darf eine
Arbeitsgelegenheit nicht mehr als 20
Stunden pro Woche in Anspruch neh-

men, wie das Sozialgericht UIm ent-
schied (Beschluss vom 24. April 2007,
AZ: S 11 AS 1219/07 ER). Bei lange-
ren Arbeitszeiten liege der Verdacht
nahe, dass es sich bei der Arbeits-
gelegenheit tatsachlich um einen Voll-
zeitjob zu schlechteren Bedingungen
handele.

Ein-Euro-dobber sind dennoch
nicht rechtlos. So haben sie nach
Beendigung ihres Arbeitseinsatzes
Anspruch auf ein Zeugnis. Zudem gel-
ten fUr sie die gleichen Arbeitsschutz-
bestimmungen wie flr regulére Arbeit-
nehmer. AuBerdem haben Arbeits-
lose mit Ein-Euro-Job Anspruch auf
den gesetzlichen Jahresurlaub von
24 Werktagen. Ein Anspruch auf Ent-
geltfortzahlung wéhrend des Urlaubs
besteht jedoch nicht.
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Ein-Euro-Jobber: keine Arbeitnehmer
im Gbliche Sinn, aber mit Rechten

Betriebsgebaude - Nutzungsangaben mussen eindeutig sein

Firmen, die Baugenehmigungen
fur Betriebsgebdude beantragen,
miissen darauf achten, dass die
beabsichtigte Nutzung der Immo-
bilie klar und eindeutig benannt
ist. Das geht aus einem aktuel-
len Urteil des Oberverwaltungsge-
richts (OVG) Nordrhein-Westfalen
hervor (Az.: 10 A 4372/05).

In dem verhandelten Fall hatte ein
Unternehmer zuné&chst erfolglos eine
Baugenehmigung zur Nutzungsénde-
rung einer Produktionshalle in ,Zim-
merei und Lager Sanitarteile” bean-
tragt. Allerdings erteilte die Baube-
horde erst auf Grundlage eines neuen
Bauantrags die Genehmigung zur
Nutzungsanderung der Halle in ,Holz-
und Lehmbau (6kologisches Bauen)
sowie Lager Sanitarteile”.

Ein Nachbar klagte dagegen, und
zwar mit Erfolg, wie das OVG besta-
tigte. Die erteilte Baugenehmigung sei
zu unbestimmt, hieB es. Dies betref-
fe vor allem die Merkmale des Vor-
habens, deren genaue Festlegung
erforderlich ist, um eine Verletzung
von Nachbarrechten auszuschlie-
Ben. In diesem Fall ging es um die
Larmbelastung durch die gewerbli-
che Nutzung des Grundstiicks. Die
erteilte Baugenehmigung entsprach
also nicht den Anforderungen, weil
die Larmprognose nicht mit der
Betriebsbeschreibung Ubereinstimm-
te. Genehmigt wurde eine Zimmerei,
ohne dass der Begriff in dem Antrag
auftauchte. Die unzuldssige Nutzung
wurde durch eine genehmigungsfahi-
ge Nutzung getarnt. Konsequenz aus
dem Urteil: Eine Baugenehmigung

muss inhaltlich bestimmt sein. Sie
muss Inhalt, Reichweite und Umfang
der genehmigten Nutzung eindeu-
tig erkennen lassen. Nur so kann der
Bauherr den Umfang der legalen Nut-
zungen ausloten und kdénnen Betrof-
fene wie Anleger und Nachbarn das
MaB der Beeintrachtigung beurteilen.

. -
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Aus einem Lager darf nicht einfach

eine ldrmintensive Zimmerei werden
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Loyalitat pflegen und erhalten:
Kundenkontakte werden zu oft vernachlassigt

Viele Branchen klagen derzeit
iiber einen Riickgang der Kunden-
loyalitat. Gleichzeitig ist das Gewin-
nen von Neukunden im Vergleich
zum Erhalt der Stammkunden liber-
proportional teuer. Dies zwingt die
Unternehmen immer mehr zu einer
systematischen und professionel-
len Gestaltung ihrer Kundenkon-
takte.

Der Wettbewerbsdruck verschérft
die Situation zunehmend. Fir kleine
und mittelstdndische Unternehmen
ist es daher notwendig, sich durch ein
professionelles  Kundenbeziehungs-
management (CRM) von Wettbewer-
bern zu differenzieren.

GroBere Betriebe
nutzen CRM haufiger

Dennoch pflegen viele Mittelstand-
ler ihre Kundenbeziehungen nicht.
Rund 50 % verzichten auf ein IT-
gestitztes Kundenmanagement. Dies
zeigt der aktuelle Report ,Einsatz von
CRM-Systemen in KMU“ des Netz-
werks  Elektronischer  Geschéfts-
verkehr (NEG). Befragt wurden Kklei-
ne und mittlere Unternehmen. Rund
44 % der Befragten beschéftigen
weniger als zehn Mitarbeiter.

Wie zu vermuten ist, nutzen gréBe-
re Betriecbe CRM-Systeme deutlich
haufiger als kleine. Von den Firmen
ab einer GréBe von zehn und mehr
Beschéaftigen haben 65 % ein CRM-
System im Einsatz. Von den Betrie-
ben mit weniger als zehn Mitarbei-
tern nutzen nur ein Drittel ein solches
System.

Mehrheit der KMU plant keine
professionelle Kundenbetreuung

Zwar planen 46,4 % der befragten
Betriebe, die noch Uber kein CRM-
System verfligen, bis zum Jahr 2009
die Einfihrung einer entsprechen-
den Software. Jedoch will die Mehr-
heit dieser Betriebe (53,5 %) auch
kunftig ihr Kundenmanagement nicht
durch ein CRM-System unterstitzen.
Mangelndes Wissen Uber die Ein-
satz- und Integrationsmdglichkeiten
ist fur fast die Halfte der Unterneh-
men der Hauptgrund, der gegen eine
Nutzung spricht. Mehr als ein Viertel
der Befragten gibt zudem an, dass die
Einflhrungskosten zu hoch seien und
ein konkreter Nutzen nicht ersicht-
lich sei. Fast 20 % der Betriebe hal-
ten zudem den Schulungsaufwand fur
zu hoch, fiir knapp 16 % ist die Uber-
tragung der vorhandenen Kundenda-

ten zu aufwendig. ,Die groBe Zurlick-
haltung mancher Unternehmen ist
unverstandlich. Ein professionelles
Kundenmanagement ist bares Geld
wert”, betont Projektleiter Andreas
Duscha. Der Report zeige, dass mehr
als 70 % der Unternehmen mit ihrem
CRM-System zufrieden oder sogar
sehr zufrieden sind. AuBerdem gaben
sie an, die verfolgten Ziele zumindest
Uberwiegend erreicht zu haben. Als
wichtigste Aspekte gaben fast die
Halfte aller befragten Unternehmen
die erhdhte Kundenbindung und Kun-
denzufriedenheit an.

Konkrete Beratung
Uber CRM-Mdglichkeiten

Zwar fihlen sich mehr als die Half-
te der Unternehmen ausreichend Uber
das Thema informiert. Jedoch besteht
bei fast jedem dritten Befragtem kon-
kreter Beratungsbedarf Uber die Ein-
satzmdoglichkeiten von CRM-Syste-
men im eigenen Unternehmen. Um
vorhandene Wissensliicken seitens
der Unternehmen zu schlieBen, ver-
anstaltet das NEG bundesweit Infor-
mationsveranstaltungen.

Unter www.ec-net.de/crm finden
sich weitere Informationen Uber das
kostenlose Angebot.

Strenge Regeln fur Ausnahmen vom Weihnachtsgeld

Arbeitgeber miissen beim Weih-
nachtsgeld und anderen Son-
derzahlungen den Grundsatz der
Gleichbehandlung einhalten. Ist
die Sonderzahlung an verschiede-
ne Voraussetzungen gekniipft, diir-
fen Arbeitnehmer, die die Kriterien
nur teilweise erfiillen, nicht grund-
satzlich leer ausgehen, entschied
kiirzlich das Bundesarbeitsgericht
in Erfurt.

Im konkreten Fall hatte der Arbeit-
geber einer Gruppe von Arbeitneh-
mern kein Weihnachtsgeld angebo-
ten, weil diese einen Sanierungs-
plan mit l&ngeren Arbeitszeiten und
Lohnklrzungen abgelehnt hatten. Die
Beschaftigten, die der Vertragsédnde-
rung zugestimmt hatten, erhielten hin-
gegen Weihnachtsgeld. Der Arbeit-

geber begrindete die Ungleichbe-
handlung damit, dass er in Folge des
Sanierungsplans bestehende Lohn-
unterschiede im Unternehmen aus-
gleichen wolle.

Weihnachtsgeld belohnt
betriebstreue Mitarbeiter

Das Bundesarbeitsgericht ent-
schied, dass eine freiwillige Sonder-
zahlung zu diesem Zweck zwar zulds-
sig sein kénne. Die Zahlung des Weih-
nachtsgelds sei im konkreten Fall
aber auch an die Anwesenheitstage
und die Dauer der Betriebszugeho-
rigkeit geknUpft worden. Damit sei die
Sonderzahlung unter anderem auch
eine Belohnung fir Betriebstreue, auf
die grundsétzlich alle Arbeithnehmer
Anspruch haben mussten. Eine Ver-

knipfung mit der Zustimmung zum
Sanierungsplan sei nicht zul&ssig.
(Bundesarbeitsgericht, Urteile vom
26. September 2007, AZ: 10 AZR 568,
569 und 570/06).
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Weihnachtsgeld darf nicht einfach
nach Gutsherrenart verteilt werden




